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Familiarizate con los nuevos conceptos,
protégete de ciberrobos y no te dejes enganar
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Esta guia practica incluye enlaces
a informacion adicional

para que los consumidores puedan
ampliar sus conocimientos

sobre Ia materia.

Accede a ellos a través de
los recuadros destacados.
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PRESENTACION

El vinculo entre tecnologia y finanzas no es

nuevo. Las instituciones financieras llevan

anos introduciendo novedades tecnoldgicas.
Los cajeros automaticos, las transferencias

bancarias y tarjetas de créditos representaron

innovaciones que cambiaron el panorama de
su época.

Sin embargo, la principal novedad es la
velocidad con que se estan desarrollando los
adelantos tecnolégicos, que estd cambiando
las reglas de juego.

En este contexto surge el fendmeno de las
Fintech (finanzas y tecnologia, en inglés)
modificando tanto la forma, como el acceso,
la oferta y el consumo de diversos servicios
financieros.

En ADICAE hemos preparado esta guia
para que puedas entender de qué hablan
cuando escuches términos como neobanco,
crowdlending o Bitcoin. También para que
no te pierdas en el nuevo mundo digital
y, sobre todo, no te dejes engahar con
estrategias comerciales y abusos de los
nuevos ciberdelitos a los que todos estamos
expuestos.

Manuel Pardos
Presidente de ADICAE



http://tugimnasiacerebral.com/herramientas-de-estudio/que-son-las-tics-tic-o-tecnologias-de-la-informacion-y-la-comunicacion

¢Queé supone Ia revolucion digital de las
finanzas para los consumidores?

|La revolucién digital ha llegado para quedarsely dentro de todas sus multiples
vertientes, también esta afectando al mundo de las finanzas.

Esto supone que a la educacién financiera del consumidor hay que sumarle
la educacion digital para que no se quede atras y pueda tomar decisiones
responsables y criticas. El fendmeno Fintech ha hecho que la banca
tradicional reaccionehigitalizando su metodologia] lo que conlleva a un reto

para los consumidores mas vulnerables que ven ain mas confuso el entorno
financiero.

Ademas, la digitalizacién genera la apariciéon de nuevos productos y servicios
personalizados y automatizados enfocados a un nicho de mercado al que los
bancos no tenian acceso y que los consumidores pueden aprovechar como
una oportunidad, pero siempre con la formacién previa y siendo criticos.

El nuevo entorno también supone retos tanto en materia de regulacién como
de ciberseguridad para proteger al consumidor que es el eslabén mas débil
de la cadena.

CURSO DE FINANZAS Y TECNOLOGIA

@ ‘ @ (2 FINTECH

E INSURTECH
- @

Curso para entender la
€) revolucién digital de las finanzas

ZControlas tus finanzas o ellas
te controlan a ti?

FORMACION ON-LINE
POR Y PARA LOS CONSUMIDORES
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https://www.youtube.com/watch?v=LVytyBzp-4g&feature=em-lbcastemail
https://www.e-consumer.es/fernando-herrero-secretario-general-y-miembro-de-la-junta-directiva-de-adicae-la-digitalizacion-de-la-economia-ha-llegado-para-quedarse/
https://www.finnovating.com/news/wp-content/uploads/2019/09/Mapa-FinTech-Octubre.-Finnovating.-P%C3%BAblico.jpg

Los nuevos actores de las finanzas

Banca online

La banca tradiciones esta en un proceso de transformacion con el objetivo
de convertirse en entidades modernas adaptadas al mundo digital. Apuestan
por la gestion online a través de una aplicacion principal y ahora estan

integrando las cuentas de otros bancos dentro de sus aplicaciones. Con la
excusa de facilitarte los movimientos y transacciones, le estamos dando

acceso a nuestros numeros y claves de cuentas de otros bancos.

Neobancos

Son la nueva generacién de los bancos enfocada a un publico que no quiere
acudir a oficinas y que ofrecen servicios basicos a través de aplicaciones
moviles (cuenta bancaria, tarjeta, transferencias y retirada de dinero sin
comisiones por diferentes paises).

Aunque ya algunos, como Atom
Bank con participacién de BBVA,
ofrecen servicios mas propios
de la banca tradicional como
créditos e hipotecas. No todos los
neobancos tiene ficha bancaria,
lo que es importante para saber
si esta cubierto por el Fondo de
Garantia de Depésitos. Es el caso
d BNext, uno de los neobancos de
Espafna y que el dinero que maneja
esta depositado en una entidad de
dinero electrénico, que a su vez
estd en una cuenta en el Banco
Santander.

4 Entiende Ia revolucion digital de las finanzas



https://www.youtube.com/watch?v=_o5ni1V5Fvs

L OS NUEVOS ACTORES DE LAS FINANZAS

Challenger Banks

Cuando un neobanco consigue la licencia bancaria se convierte en un
challenger bank. En este caso el dinero si que esta garantizado por el Fondo
de Garantias de Depésitos.

Esta licencia que ofrece el Banco Central Europeo les permite gestionar el
dinero fisico de los clientes.

Agregadores financieros

El nuevo entorno digital favorecio a la aparicion de un nuevo actor que permite
aunar todos los productos financieros en una sola aplicacién. Estos agregadores
se nutren de la informacién financiera que les aportamos, nuestros movimientos
bancarios, las cuentas, etc.

Un ejemplo es Fintonic, una aplicacién que controla nuestros gastos y valora
cdémo usamos y gestionamos el dinero a través de diferentes algoritmos.

Recuerds

Cuapdo Un producto es
tglrat:s, el Producto eres
u. No te dejes €ngarnar
Por buenas intencione
o] aph'caciones con 5

d'fsenos atractivos y

Muy valiosog Para I3
grandes €Mpresas
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https://d500.epimg.net/descargables/2018/06/15/d6398d990741be5a7c8602a82bbd5948.png
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NUEVOS TIEMPOS PARA LOS MEDIOS DE PRGO:
LA REGULACION PSD2

Si queremos estar al dia hay que conocer todas las opciones que tenemos para
pagar. Ya no solo esta el dinero en efectivo, ahora tenemos hasta el pago con

¢COMO PUEDO
PAGAR?

. Efectivo

. Tarjetas fisicas
(débito/crédito)

. Tarjetas virtuales

. Transferencia bancaria

. plataformas de pago
online

. Tarjetas de

establecimientos

. E-wallets

. Pagos entre moviles

. Cheques

. Criptomonedas

el teléfono movil a través de la tecnologia

que permite la transferir dinero solo

con acercarlo a una terminal. Pero, json
seguras estas nuevas formas de pago del
dinero virtual? La nueva normativa PSD2
propone garantias para la seguridad en
los pagos de los consumidores a través
de la autenticaciéon reforzada. Pero eso
no servird de nada si no se capacita a

los consumidores para que conozcan los
nuevos medios de pago electrénicos el
medio y puedan aprovechar sus ventajas.

ADICAE considera este paso de
alfabetizacion digital urgente y
fundamental si lo que se pretende es

<~ yolver al indice


https://www.e-consumer.es/la-seguridad-de-los-pagos-digitales/
https://www.xataka.com/moviles/nfc-que-es-y-para-que-sirve
https://www.e-consumer.es/wp-content/uploads/2019/11/Informe-de-Resultados-Encuesta-Ecommerce.pdf

NUEVOS TIEMPOS PARA LOS MEDIOS DE PAGO: LA REGU LACION PSD 2

que el comercio electrénico aumente
y los pagos electrénicos se impongan.

La normativa entrara en vigor en
diciembre de 2020 después de que

el sector solicitara una prérroga para Es la directiva europea que
poder adecuar los sistemas a los nuevos regula los servicios de pago y
requerimientos. A partir de esa fecha que busca la transparencia,
todos los comercios y plataformas la competenciay la
deberan estar adaptadas para cumplir innovacion. Permite también
la norma. que terceras empresas
Entre otras ventajas y cambios que intervengan en los pagos,
percibira el consumidor son los lo que se conoce como

relacionados con la mejoraen la open banking.

proteccién del consumidor a través de

la doble autenticacion en los pagos

electrénicos. Esto significa que ya no se podran confirmar pagos solamente
con la informacion que aparece en la tarjeta sino que se requeriran dos de
estos tres factores: algo que el usuario tenga propio, como la tarjeta fisica o
el teléfono, otro que solo pueda saber el consumidor, como un nimero PIN, y
algo biométrico como la huella dactilar.

¢Con qué paga la mayoria de los consumidores?

Efectivo

Tarjeta de débit
Tarjeta de crédito
Transferencia bancaria
PayPal # Encuesta sobre medios

i i i i i i de pago. ADICAE 2019.

0 10 20 30 40 50 60 70 80 90 100
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https://www.e-consumer.es/cinco-claves-para-entender-la-psd2-y-como-afecta-al-consumidor/
https://www.e-consumer.es/wp-content/uploads/2019/05/Informe_ADICAE_MEDIOS_DE_PAGO_209.pdf

Consejos y advertencias sobre Fintech

p

Asegurate de que la empresa solo trate
los datos necesarios para el fin especifico
por el que se solicitaron y que los trate
con integridad y confidencialidad.

\«\l

-
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7 - K
Lee resefnas y criticas
de otros usuarios para
que puedas analizar si
la aplicacion se ajusta a
tus necesidades.

J

> 2

Antes de dar tus datos conoce
quién te los esta pidiendo.

Como consumidores criticos
hay que ser vigilantes,
comparativos y denunciar los
comportamientos fraudulentos
gue encontremos.

- 2

"3? | Cuidado con el crédito al clic,

. dinero rapido y facil en 5 minutos.
Las compras a plazos siempre

o | salen mas caras.
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Si guardas el nombre de usuario y

la contrasena en la propia aplicacion,
aumentara el riesgo de sufrir
ciberataques.

No te dejes llevar por
- la publicidad y un disefo

s

atractivo de la aplicacion
Comparay lee hasta la
letra pequena.

» o

Z

Verifica antes de invertir que
laempresa esta habilitada para |
elloporlaCNMVyquenosea [
un ‘chiringuito financiero'.

Una buena formacién puede
ayudarte a evitar problemas y
ser victima de abusos.

4

Antes de invertir preglntate: gtengo\\
toda la informacién del producto?
ientiendo las caracteristicas

basicas del producto?;Conozco los
riesgos?;El horizonte temporal se
ajusta a mis necesidades?

\ 2
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¢Qué es Insurtech?

Es la aplicacion de la tecnologia al sector de los seguros. Actualmente
existen comparadores de tarifas y aplicaciones que ofrecen servicios mas
especializados en base al analisis de datos (Big Data) y la Inteligencia Artificial.

No sélo se refiere a que puedas seguir desde tu teléfono un siniestro o consultar
tus cuotas. Sino que con las nuevas aplicaciones es mas preciso medir el riesgo,
lo que es clave para las aseguradoras y asi ofrecer soluciones personalizadas
a cada cliente.

;Cuadles son los nuevos seguros?

Cobertura bajo demanda

Microseguros: para cualquier bien

Seguros de corto plazo: por horas, dias, semanas...

Seguros colaborativos (P2P) que busquen soluciones colectivas
Seguros basados en la intensidad del uso en funcion del riesgo

Seguros inteligentes con datos de sensores, posicionamiento, GPS

10 Entiende Ia revolucion digital de Ias finanzas <4~ Volver al indice



https://www.finnovating.com/news/wp-content/uploads/2019/12/Spain_Insurtech_NOV_2019_V4.5-B-1.jpg

Los datos como la clave
del ahorro-inversion

Con los avances tecnoldgicos se diversifica el modelo de ahorro e inversion
para los consumidores que encuentran diferentes formas a través de las
Fintech que se han ido desarrollando

La inversidn mas automatizada

Planificas tus gastos, decides invertir pero no sabes dénde ni qué producto se
adapta mas a tus necesidades. Las nuevas tecnologias dejan de lado al asesor
financieroyapuestan porlos datosylosalgoritmos paraencontrary adaptarse
al consumidor. Son los conocidos
como robo advisors, plataformas
encargadas de automatizar nuestras
inversiones y gestionar la cartera
gue han adaptado a nuestro perfil.
Aunque este sistema hace mas
sencillo la inversiéon de nuestros

Son 9estoreg
automatizados que
se €ncargan del

ahorros porque la aleja de los aseSOramie
sentimientos, es importante gesticn de Int.oyde la
formarse previamente del sistema traves de f a lr?versién a
y tener en cuenta que no estd interVenciégzztmOSysin

exento de riesgo.

IndexaCapital, Finizens, InbestMe serian algunos
de los ejemplos que hay en Espaia de estos robo advisor.

Entiende la revolucion digital de las finanzas 11



https://www.youtube.com/watch?v=6a2APHbLTck

Los DATOS COMO LA CLAVE DEL AHORRO -INVERSION

La financiacion participativa

Otras nuevas formas de financiacion que han surgido con las nuevas
tecnologias son las plataformas de financiacién alternativa a los bancos
tradicionales, que se alejan de estas entidades y que apuesta por la
participacion colectiva de varios inversores para distribuir los riesgos.

\ ing
c.mm\““m“ growdiundi®
PoTeTOTeteesta mas Consiste en que un part;
asociado a Pfoy_ecms 0 grupo de inver particular
cu\turales (‘),Soz‘eahessa invierten su capjtsa(;':;
pero tamblendimientos' gmpresgs a cambio de yn
para empren ;'po deinterés, A este tipo
Los |n\{ersort‘esa N € Proyectos les sirve este
dep95|tan T E f?)rmas Mecanismo alternatiyg
través de plata o cuando no o han recibido
yla compf’-‘,‘sacor Por parte de la banca
que reublr?jl’\:?i il tradicional, Tiene un riesgo
ello éePeg ia 4o Bl menor que en otro tipo de
cantidad do » y‘a inversiones y Previamente se
ﬂisegl?)s isnr::riores solo 325;7\?e?21c°'3d"c‘°”65 Para
. ; résta
?ecupe‘ra'n N dmeéii:é. dequeel Przyectc?qf;i:sceéso

el proyecto tiene

-?;g@ Si sospecha que sus derechos han sido vulnerados,
no dude en defenderlos.
Desde JADICAE| estaremos dispuestos a ayudarle.

12 Entiende Ia revolucion digital de Ias finanzas



http://crowdemprende.com/wp-content/uploads/2016/10/visual.jpg
https://www.youtube.com/watch?v=KR8ubdxh8-w
https://i.pinimg.com/originals/2d/b5/16/2db51675d906a2b39b9622cc75113925.png
https://www.adicae.net/

La mejor proteccién es conocer qué riesgos existen. Estos son algunos de los
mas usados por los hackers.

El hacker crea una web que se parece a la oficial con la intencion
de que el usuario piense que estd en la versién original y escriba sus
datos personales ;Como lo evito? Los navegadores mas populares como
Google Chrome, Mozilla Firefox e Internet Explorer ya cuentan con los
filtros antiphising que se pueden activar desde su configuraciéon avanzada
respectivamente.

{(01:[0NBI=NIDIE\NJIIPL\BD El robo de identidad se puede dar desde un correo
electrénico no deseado, un sitio web o una encuesta en linea. Es una estafa
muy frecuente y para protegernos es importante vigilar las cuentas y revisar
los movimientos.

(@ |INEVReNF\AN@E30) Son sociedades que prestan servicios de

inversion de forma ilegal y no estéan registradas ni supervisadas por la CNMV
o el Banco de Espafia. Si quieres mantener tus ahorros a salvo, aléjate de
ellos. ;Cémo identificarlos? Suelen ofrecer rentabilidades superiores a la

media del mercado a través de estrategias de captacién muy agresivas.

<4 Volver al indice Entiende la revolucion digital de las finanzas 13



https://www.youtube.com/watch?v=7JTytbVuIDc

Los derechos del consumidor digital| son una adaptacién de los derechos
basicos de los consumidores. Derecho a conocer la informacion clara, a la
proteccion de datos personales, a ser informado del uso de las cookies y
almacenamiento de datos y derecho a reclamar y a usar diferentes métodos
de pago seguros, entre otros.

En caso de tener algun problema, las aplicaciones cuentan con chat en vivo
para contactar con un encargado de la empresa. No obstante, si se quiere
poner una reclamacion por el servicio, las Fintech como por ejemplo Fintonic,
incorporan a las tradicionales vias la reclamacion por redes sociales.

En caso de no obtener respuesta, eleva la reclamacion al érgano supervisor.
Los consumidores digitales estan protegidos en el ambito europeo. La
resolucion del conflicto se complica cuando el negocio o la compra es fuera
de esas fronteras, por ejemplo una compra en China.

5 ?
:Qué es el Sandbox! ~
Habras oido hablar del sandbox que en Eks)parégsseeﬁ ‘;rg‘(c)a :aeera

i de pruebas di

lary consiste en un entorno

reig;’:)uerirr)\/entar en proyectos de desarrollo web de forma se

-|- 7 . ‘ l- l ‘ . e

yla regulacion.

ra.
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http://laeconomiadelosconsumidores.adicae.net/
https://retina.elpais.com/retina/2019/06/10/innovacion/1560180776_530482.html

Formate, informate y participa

Para que como consumidor puedas optimizar las oportunidades que ofrecen
las Fintech, te recomendamos que te formes. Para ello ADICAE cuenta con un
curso online donde podras ampliar los conocimientos que te ofrece esta guia
practica y asi convertirte en consumidor digital capaz de tomar decisiones

responsables y criticas en sus finanzas.

Es importante que actuemos siempre con responsabilidad, que no tengamos
miedo a preguntar y, ante la minima duda, no ofrezcamos datos personales
sensibles de ser robados y utilizados en nuestra contra. Por ello informate
siempre antes de actuar.

Y recuerda que, ante cualquier situacion anémala, no dudes en denunciarlo
y acercarte a cualquiera de las sedes de ADICAE donde nuestros expertos te
brindaran apoyo. Por eso es importante unirnos, participar activamente y asi
enfrentar conjuntamente los abusos.

NO TE PIERDAS LAS PUBLICACIONES
DE ADICAE
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https://www.e-consumer.es/digitalizar-al-consumidor-una-tarea-pendiente/
https://www.bancomundial.org/es/topic/financialinclusion/overview
https://www.e-consumer.es/publicaciones/

Proyecto: “Los consumidores ante la transformacién tecnolégica del sector financiero:
conociendo las implicaciones de las nuevas herramientas y entidades Fintech”
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